NUTZUNGSORDNUNG FUR DIE DIGITALE INFORMATIONSVERARBEITUNG UND
KOMMUNIKATIONSTECHNIK (NUTZUNGSORDNUNG IUK)

Nutzungsordnung fur die digitale Informationsverarbeitung und Kommunikations-
technik (luK) der Staatlichen Akademie der Bildenden Kinste Stuttgart vom
04.12.2025 geméaf Rektoratsbeschluss vom 25.11.2025 (Mitteilungen des Rektorats
Nr.13/2025 vom 03.12.2025).
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§1

Geltungsbereich

Diese Nutzungsordnung gilt fur die von der Staatlichen Akademie der Bil-
denden Kunste Stuttgart bereitgehaltenen digitalen Informationsverarbei-
tungs- und Kommunikationstechniksysteme (luK-Systeme), bestehend aus
Datenverarbeitungseinrichtungen, Kommunikationsnetzen, Telekommuni-
kationssystemen und sonstigen Einrichtungen der digitalen Informations-
verarbeitung einschlieilich der erforderlichen Software.

Zur Gewahrleistung eines ordnungsgeméBen Betriebs der luK-Systeme
kann die Leitung der jeweiligen Hochschuleinrichtung weitere Regelungen
Uber Fragen des Betriebsalltags (Betriebsordnung) erlassen. 2Regelungen

zur Sicherheit der luK-Systeme sind mit dem Rechenzentrum abzustimmen.

'Die in Absatz 1 genannten luK-Systeme stehen den Mitgliedern und Ange-
horigen der Staatlichen Akademie der Bildenden Kinste Stuttgart unent-
geltlich zur ErfGllung ihrer jeweiligen Aufgaben in Kunst, Forschung, Lehre,
Studium, Verwaltung, Aus- und Weiterbildung, Offentlichkeitsarbeit und Au-
Bendarstellung, internationaler Zusammenarbeit, Wissens- und Technolo-
gietransfer und fur sonstige in § 2 LHG beschriebene Hochschulaufgaben
zur Verflgung. ?Bei Vereinbarungen nach § 6 LHG oder anderen Kooperati-
onsvereinbarungen konnen zur Nutzung der luK-Systeme der Staatlichen
Akademie der Bildenden Kinste Stuttgart weitere Personen im Rahmen und
nach MaBgabe dieser Vereinbarungen zugelassen werden. *Die Nutzung
kann auch anderen Personen und Einrichtungen unter den Voraussetzun-
gen des § 28 Abs. 1 Satz 3 LHG gestattet werden.

Das Rechenzentrum veroffentlicht einen Dienstekatalog, aus dem sich die
Beschreibungen der Dienste, der Kreis der jeweiligen nutzungsberechtigten
Personen und weitere dienstbezogene Informationen ergeben.

Nutzungsberechtigung

'Alle nach § 1 Abs. 3 nutzungsberechtigten Personen erhalten einen person-
lichen Zugang fir durch das Rechenzentrum bereitgestellte Dienste. 2Fir
Gruppen von nutzungsberechtigten Personen wie Lehrbeauftragten, Pro-
movierenden oder andere abgrenzbare Gruppen von Angehorigen oder Mit-
gliedern kénnen einzelne Dienste nach dem Dienstekatalog des Rechen-
zentrums auf Antrag bereitgestellt werden. 3FUr einzelne Gruppen kann die
Ausgestaltung anders ausfallen.

Es gelten die Regeln des Bundesamtes fur Sicherheit in der Informations-
technologie (BSI) zum Erstellen eines Passwortes.

'Dieser personliche Zugang darf ausschlieBlich durch die nutzungsberech-
tigte Person genutzt werden. Eine Weitergabe der Zugangsdaten bzw. die
Nutzung durch Dritte ist nicht zulassig.

Nach Beendigung der Arbeit an einem Arbeitsplatz oder einer sonstigen Da-
tenverarbeitungseinrichtung melden sich nutzungsberechtigte Personen mit
ihrem personlichen oder lokalen Zugang ab, sofern dies technisch maglich
ist.
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§ 3 Nutzungsbedingungen

(1) 'Die Nutzung der luK-Systeme ist fir die Erfillung der in § 1 Abs. 3 genann-
ten Zwecke gestattet. 2Eine Benutzung flr andere Zwecke ist nur in gering-
fugigem Umfang zulassig und darf die Zweckbestimmung des Netzes nicht
beeintrachtigen. °Eine private kommerzielle Nutzung des Netzes oder von
aus dem Netz erhaltenen Daten, sowie sonstiger ggf. erteilter Zugange oder
sonstiger Dienste ist nicht zulassig.

(2) 'Alle nutzungsberechtigten Personen sind verpflichtet, ihr mit dem personli-
chen Zugang Uberlassenes E-Mail-Konto regelméaBig auf Eingange zu Uber-
prifen. ?Alle nutzungsberechtigten Personen sind angehalten, fiir die Uber-
mittlung von E-Mails und anderen Daten, die durch das Rechenzentrum
bereitgestellten E-Mail-Konten und anderen Dienste zu nutzen. *Persénliche
und allgemeine Informationen der Hochschulleitung, der Verwaltung und
der Zentralen Einrichtungen werden ausschliefllich Uber und an diese Kon-
ten versandt.

(3) 'Jede missbrauchliche Nutzung des Netzes oder anderer Dienste ist auszu-
schlieBen. 2Missbrauchlich ist die Nutzung der Dienste des Rechenzent-
rums, wenn das Verhalten gegen Rechtsvorschriften verstéft. SAuf die fol-
genden Rechtsvorschriften wird besonders hingewiesen:

Ausspahen von Daten (§ 202a StGB),

Datenverénderung (§ 303a StGB) und Computersabotage (§ 303b StGB),
Computerbetrug (§ 263a StGB),

. Verbreitung pornographischer Darstellungen (§ 184 StGB), insbesondere
Verbrenung Erwerb und Besitz kinderpornographischer Darstellungen
(§184b StGB),

5. Verbreitung von Propagandamitteln verfassungswidriger Organisationen
(§ 86 StGB) und Volksverhetzung (§ 130 StGB),

6. Ehrdelikte wie Beleidigung oder Verleumdung (§§ 185 ff. StGB),

7. Verletzung des Fernmeldegeheimnisses (§ 206 StGB),

8. Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige
Vervielfaltigung von Software, Dekompilierungen, Lizenz- und
Bildrechtsverletzungen geschitzter Werke (§§ 2, 15 ff., 97 ff. UrhG),

9. unerlaubte Handlungen, z.B. durch Personlichkeitsrechtsverletzungen,
Rufschadigung oder Schadigung des Ansehens der Staatlichen Akademie
der Bildenden Kinste Stuttgart (§§ 823 ff. BGB),

10. Markenrechtsverletzungen (§§ 14 ff. MarkenG).

AN -

(4) Als missbrauchlich werden weiterhin die folgenden Nutzungen angesehen:
1. unberechtigter Zugriff auf Daten und Programme, d. h. mangels
Zustimmung unberechtigten Zugriffs auf Informationen und Ressourcen
anderer verfugungsbefugter Personen,

2. unberechtigte Vernichtung und/oder Verfalschung von Daten und
Programmen anderer Personen.



(2)

3. Netzbehinderung, d. h. eigenméchtige Netzwerkmodifikationen,
Behinderung und/oder Storung des Netzbetriebes oder anderer
netzteilnehmenden Personen.

'Studien-, lehr- oder forschungsbezogene oder kiinstlerische Tatigkeiten
nach § 1 Abs. 3, die einen Missbrauch im Sinne dieser Ordnung darstellen
konnten, sind vor ihrer Durchfiihrung mit dem Rektorat abzustimmen. 2Das
Rektorat beteiligt das Rechenzentrum und kann durch dieses die Durchfuh-
rung nur unter Auflagen gestatten oder untersagen. *Genehmigung und Un-
tersagung erfolgen schriftlich Uber das Rechenzentrum.

'Die Beschaffung von Software und deren Installation auf Arbeitsplatzen und
sonstigen Datenverarbeitungseinrichtungen der Hochschule obliegt dem
Rechenzentrum. 2Fr spezielle Arbeitsplatze und Datenverarbeitungs-ein-
richtungen nach § 2 Abs. 4 konnen die gesonderten Vereinbarungen abwei-
chende Regelungen enthalten. *Programme, die auf Anlagen des Rechen-
zentrums installiert sind, dirfen nicht vervielfaltigt werden. “Dies gilt nicht,
falls sie ausdrucklich durch das Rechenzentrum zum Vervielfaltigen freige-
geben werden. °Bei der Nutzung von Software, die vom Rechenzentrum zur
Verfugung gestellt wird, sind die Lizenzbestimmungen des Softwareliefe-
ranten einzuhalten. ®Diese kdnnen im Rechenzentrum eingesehen werden.
Generell hat die nutzungsberechtigte Person, bspw. durch die Befolgung
der aktuellen Empfehlungen des Bundesamtes fur Sicherheit in der Infor-
mationstechnik, dafir Sorge zu tragen, dass private Geratschaften kein Si-
cherheitsrisiko fur das Netz der Hochschule oder durch die Hochschule er-
brachte luK-Dienste darstellt.

Eigenméachtig erstellte Netzwerkerweiterungen oder sonstige -modifikatio-
nen, insbesondere durch Hotspots, Access-Points, Switches oder ahnliches
sind untersagt und kénnen durch das Rechenzentrum entfernt werden.
Technische Mangel, Defekte an akademieeigenen Datenverarbeitungsein-
richtungen, sowie unabsichtlich erhaltene Informationen oder erkannte Si-
cherheitslicken sind unverzUuglich dem Rechenzentrum der Akademie mit-
zuteilen.

Nutzungsberechtigte Personen sind fur die Sicherung ihrer Daten, die sich
auf digitalen Geraten der Hochschule befinden selbst verantwortlich.

Nutzungsbeendigung und Nutzungsausschluss

'Bei Erléschen der Nutzungsberechtigung erlischt auch zusatzlich die Zu-
griffsberechtigung der unter ihr angelegten zuganglichen Daten. 2Dienstli-
che Daten sind vollstandig vor dem Erloschen der Nutzungsberechtigung
der Hochschule zu Ubergeben. *Die Verflgbarkeit der einzelnen Dienste
Uber das Erloschen der Nutzungsberechtigung hinaus richtet sich nach den
jeweils gultigen Fristen, die im Dienstekatalog des Rechenzentrums hinter-
legt sind oder sich aus technischen Grunden ergeben.

Die personlichen Zugéange von Angehdrigen und Mitgliedern der Hoch-
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schule kdnnen vorubergehend oder dauerhaft in der Nutzung der luK-Sys-
teme beschrankt oder davon ausgeschlossen werden, wenn
1. schuldhaft gegen die Bestimmungen dieser Benutzungsordnung,
insbesondere gegen die in § 3 aufgefuhrten Pflichten, verstoen wird,
2. die luK-Systeme fur strafbare Handlungen missbraucht wurden oder
3. der Hochschule durch sonstiges rechtswidriges Verhalten Nachteile
entstehen.

Rechte und Pflichten des Rechenzentrums

'Betriebsbedingt - insbesondere zum Schutz der luK-Systeme - kann das
Rechenzentrum Dienste vorubergehend einschranken oder einzelne per-
sonliche Zugénge voriibergehend sperren. 2Sofern maglich, sind die Be-
troffenen hiertber im Voraus zu unterrichten.
'Das Rechenzentrum kann Dienste nach dem Dienstekatalog oder sonstige
Angebote ganz oder teilweise auch endgultig einstellen. 2Sofern moglich,
sind die Betroffenen hiertber im Voraus zu unterrichten.
'Sofern tatséchliche Anhaltspunkte fUr eine rechtswidrige Speicherung, Nut-
zung oder Bereithaltung von Inhalten in den luK-Systemen der Hochschule
vorliegen, kann das Rechenzentrum die weitere Nutzung bzw. den Abruf
verhindern. 2Sofern moglich, sind die Betroffenen lUber die Mainahmen des
Rechenzentrums zu informieren.
Das Rechenzentrum ist berechtigt, notwendige Schutzmafnahmen durch-
zufUhren, um die luK-Systeme vor unberechtigten Zugriffen Dritter zu
schutzen und insbesondere durch regelmafiige manuelle oder automati-
sierte Verfahren die Sicherheit der luK-Dienste zu Uberprufen.
'Das Rechenzentrum ist berechtigt, die Inanspruchnahme der luK-Systeme
durch die einzelnen Angehdrigen und Mitglieder der Hochschule zu doku-
mentieren und auszuwerten. 2Dokumentation und Auswertung durfen nur
erfolgen

1. zur Gewahrleistung eines ordnungsgemafBen Systembetriebs,

2. zur Ressourcenplanung und Systemadministration,

3. zum Schutz personenbezogener Daten,

4. zu Abrechnungszwecken,
5. fur das Erkennen und Beseitigen von Storungen sowie
6. zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher
Nutzung.

'Zur Aufklarung und Unterbindung von Missbrauchen ist bei hinreichendem
Anlass eine gemeinsame Einsichtnahme durch mindestens zwei Verant-
wortliche erforderlich, wobei wenigstens eine verantwortliche Person nicht
dem Rechenzentrum zuzurechnen sein darf. 2Die Einsichtnahme ist zu do-
kumentieren. *Betroffene sind nach Zweckerreichung unverziglich zu be-
nachrichtigen.

'Bei tatschlichen Anhaltspunkten fir das Vorliegen von strafbaren Hand-
lungen ist das Rechenzentrum berechtigt, unverzuglich beweissichernde
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MaBnahmen einzuleiten. 2Das Rektorat der Staatlichen Akademie der Bil-
denden Kuanste Stuttgart pruft im Einzelfall die Einleitung strafrechtlicher
Schritte sowie die Verfolgung zivilrechtlicher Anspruche.

'Nach MaBgabe der gesetzlichen Bestimmungen ist das Rechenzentrum zur
Wahrung des Datengeheimnisses verpflichtet. ?Bei der Verarbeitung von
personenbezogenen Daten ist das Rechenzentrum verpflichtet, den daten-
schutzrechtlichen Erfordernissen Rechnung zu tragen.

Zu Wartungs- und Instandhaltungsarbeiten, zur Durchfiihrung nétiger Up-
dates und zur Abwendung von Missbrauch verfugt das Rechenzentrum auf
allen durch die Akademie betriebenen Datenverarbeitungseinrichtungen
Uber uneingeschrankte Administrationszugange. ?Diese Zugange dirfen zu
0.g. Zwecken durch das Rechenzentrum uneingeschrankt genutzt werden.
3Sollten sich hierdurch Beeintrachtigungen nutzungsberechtigter Personen
ergeben, so ist in der Regel deren vorheriges Einverstandnis einzuholen.
“Dies gilt auch, sofern die personliche Anwesenheit eines Mitarbeiters des
Rechenzentrums erforderlich ist.

Datenschutzprinzipien

(1) 'Werden personenbezogene Daten verarbeitet, so erfolgt die Verarbeitung nach
folgenden Prinzipien:

§7
(1)

1. Daten sind grundsatzlich mit Kenntnis der betroffenen Person zu
erheben.

2. Injedem Fall sollten so wenige Daten wie moglich verarbeitet werden.
3. Personenbezogene Daten durfen ausschlie3lich fur den Zweck genutzt
werden, fur den sie erhoben und/oder weiterverarbeitet wurden.

4. Es sind technische und organisatorische MaBnahmen zu ergreifen, die
eine unberechtigte Verarbeitung oder Zuganglichmachung unterbinden;
diese Maf3nahmen sind zu dokumentieren.

5. Personenbezogene Daten sind zu I0schen, sobald der Zweck, fur den
sie erhoben wurden, nicht mehr besteht bzw. sie fur diesen Zweck nicht
mehr bendtigt werden; gesetzliche Aufbewahrungspflichten sind zu
beachten.

6. Die Rechte der durch die Datenverarbeitung betroffenen Person sind
gemaf der Datenschutzgrundverordnung zu wahren.

Haftung der nutzungsberechtigten Person

Die nutzungsberechtigte Person haftet fur alle Schaden, die der Hochschule
durch missbrauchliche oder rechtswidrige Verwendung der luK-Systeme
oder dadurch entstehen, dass die nutzungsberechtigte Person schuldhaft
den Pflichten aus dieser Benutzungsordnung nicht nachkommt.

Die nutzungsberechtigte Person haftet auch fur Schaden, die im Rahmen
der bereitgestellten Zugriffs- und Nutzungsberechtigungen durch Drittnut-
zung entstanden sind, wenn sie diese Drittnutzung zu vertreten hat, insbe-
sondere im Falle einer Weitergabe der personlichen Zugangsdaten an
Dritte.
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'Die nutzungsberechtigte Person hat die Hochschule von allen Anspriichen
freizustellen, wenn Dritte die Hochschule wegen eines missbrauchlichen
oder rechtswidrigen Verhaltens der nutzungsberechtigten Person auf Scha-
densersatz, Unterlassung oder in sonstiger Weise in Anspruch nehmen. 2Die
Hochschule kann der nutzungsberechtigten Person den Streit verkinden,
sofern Dritte gegen die Hochschule gerichtlich vorgehen.

Haftung der Hochschule

'Die Hochschule Ubernimmt keine Gewahrleistung fur den fehlerfreien und
unterbrechungsfreien Betrieb der luK-Systeme sowie fur die Richtigkeit der
Ergebnisse. 2Eventuelle Datenverluste sowie die Kenntnisnahme vertrauli-
cher Daten durch unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlos-
sen werden. 3Insbesondere haftet die Hochschule nicht fur den Verlust von
Daten, die aufgrund von § 4 Abs. 1 geléscht wurden.
'Die Hochschule Ubernimmt keine Verantwortung fir die Richtigkeit der zur
Verfigung gestellten Programme und Daten. ?Die Hochschule haftet auch
nicht fur den Inhalt, insbesondere fur die Richtigkeit, Vollstandigkeit und Ak-
tualitat der Informationen, zu denen sie lediglich den Zugang zur Nutzung
vermittelt.
'Die Hochschule Ubernimmt keine Verantwortung fir Schaden, die an priva-
ten Geraten innerhalb der Hochschule entstehen. 2Dies schliefit auch Scha-
den und Folgeschaden ein, die durch eventuell fehlerhafte Beratung und
Hilfestellungen und/oder durch Installation und Konfiguration von Software,
die das Rechenzentrum bereitstellt, entstehen. 2Insbesondere haftet die
Hochschule nicht fur Dateien und Systemeinstellungen, die geloscht oder
modifiziert werden, fur Viren, Trojaner, Warmer und andere Malware, die
den privaten Geraten befallen kdnnen. “Weiterhin haftet die Akademie nicht
far

1. Bedienfehler von Angehdrigen und Mitgliedern der Hochschule,

2. Hardwareschaden und Diebstahl,

3. Vernichtung von Daten und Programmen, insbesondere durch Infektion,

4. materielle und immaterielle Schaden, die durch berechtigten oder

unberechtigten Zugriff auf offene Ressourcen (z. B. freigegebene

Verzeichnisse) bei privaten Computern, die mit dem Hochschulnetz

verbunden sind, entstehen.
'Im Ubrigen haftet die Hochschule nur bei Vorsatz und grober Fahrlassigkeit
ihrer Angehaorigen und Mitglieder, es sei denn, dass eine schuldhafte Verlet-
zung wesentlicher Pflichten vorliegt. %In diesem Fall ist die Haftung der
Hochschule auf typische, bei Begriundung des Nutzungsverhéltnisses vor-
hersehbare Schaden begrenzt, soweit nicht vorsatzliches oder grob fahrlas-
siges Handeln vorliegt.
Maogliche Amtshaftungsanspriche gegen die Hochschule bleiben von den
vorstehenden Regelungen unberthrt.
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§ 9 Inkrafttreten

Diese Nutzungsordnung tritt am Tage nach ihrer Bekanntmachung in Kraft.

Stuttgart, den 03.12.2025

gez. Prof. Dr. Prof. h.c. mult. Eva-Maria Seng
Rektorin



